Guiaréapida de recuperacion y seguridad - WhatsApp \_')

GUIA LIMPIA PASO A PASO DE ESPERANZA33 DE
QUE HACER SI TE HACKEAN WHATSAPP

“La seguridad no es un lujo digital, es una responsabilidad personal.”

Objetivo: recuperar el control de tu WhatsApp, detener estafas a tus contactos y dejar tu cuenta
protegida para que no vuelva a pasar.

Checklist inmediato (2-5 minutos)
1) Re-registra tu nimero en WhatsApp y entra con el codigo (SMS/llamada).
2) Cierra todas las sesiones en Dispositivos vinculados.

3) Avisa a tus contactos por otra via: “Me hackearon, ignora mensajes y no envies
dinero/cédigos”.

4) Protege tu linea con tu compafia telefénica (bloqueo contra duplicacién/portabilidad).

5) Activa Verificacion en dos pasos (PIN) y agrega correo de recuperacion.

Regla de oro: nunca compartas el codigo de 6 digitos. Nadie del “soporte” lo necesita.
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1) Recupera el control del namero (la accion principal)

Abre WhatsApp y registra tu nimero. Solicita el cédigo por SMS o llamada. Si ingresas el cédigo
correctamente, WhatsApp suele expulsar al intruso porque solo permite una sesion principal por
ndmero.

1 Abre WhatsApp.

Introduce tu namero con prefijo (gj.: +1, +34, +52).
Elige recibir el codigo por SMS o llamada.

Ingresa el cédigo en WhatsApp.

Si entras, pasa al paso 2 de inmediato.
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2) Cierra accesos abiertos (WhatsApp Web / Dispositivos vinculados)

Aunque recuperes la cuenta, una sesion vinculada puede seguir leyendo o enviando mensajes
desde una computadora.

1 Ve a WhatsApp > Ajustes (o Menu) > Dispositivos vinculados.

2 Revisa la lista de dispositivos conectados.

3 Pulsa “Cerrar sesion” en cada dispositivo que no reconozcas.

4 Si esta disponible, usa “Cerrar sesion en todos”.

3) Si te pide un PIN que tu no pusiste (verificacion en dos pasos)

Esto pasa cuando el atacante activo la verificacion en dos pasos. No adivines el PIN: puedes
prolongar el blogueo.

1 Enla pantalla del PIN, toca “¢ Olvidaste tu PIN?".

2 Siaparece opcién de correo, sigue el enlace y restablece el PIN.

3 Sino hay correo asociado, WhatsApp mostrara un tiempo de espera. Respétalo.

4 Mantén tu SIM activa y vuelve a intentar solo cuando el sistema lo permita.

4) Detén la estafa: avisa a tus contactos (plantilla lista)

El objetivo del atacante suele ser pedir dinero o cédigos. Un aviso rapido reduce pérdidas.
Plantilla para enviar por SMS/llamada/redes: “Me hackearon WhatsApp. No envies dinero ni
cddigos. Ignora mensajes raros. Si necesitas confirmacién, lldAmame.”

5) Protege tu linea telefonica (por si fue duplicacion de SIM)

Algunos ataques ocurren cuando alguien duplica tu SIM o intenta portar tu nimero a otra
compafia.

1 Llama a tu compaiiia telefénica y pregunta si hubo “cambio de SIM” o “reemplazo” reciente.
2 Pide un PIN de cuenta o bloqueo de portabilidad (port-out / transfer lock).

3 Activa alertas de seguridad en la cuenta de tu operador (si estan disponibles).
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6) Refuerza tu correo (a veces es el verdadero objetivo)

Si el atacante entra a tu correo, puede recuperar otras cuentas. Protege el email que usas para
servicios y redes.

1 Cambia la contrasefia del correo principal (una nueva y Unica).

2 Activa autenticacién en dos pasos (ideal: app autenticadora).

3 Cierra sesiones abiertas en “Dispositivos” o “Actividad de inicio de sesion”.

4 Revisareglas de reenvio y filtros: elimina cualquier regla sospechosa.

7) Asegura WhatsApp después de recuperarlo (no lo dejes “igual”)

Activa Verificacion en dos pasos: WhatsApp > Ajustes > Cuenta > Verificacion en dos pasos.
Crea un PIN que recuerdes (no uses fechas obvias).

Agrega un correo de recuperacion real y seguro.

Revisa Dispositivos vinculados y deja solo los tuyos.

Actualiza WhatsApp a la versién mas reciente.
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8) Si nada funciona: contacto directo con soporte

Si no puedes recuperar por el flujo normal, escribe al soporte oficial e incluye tu nimero en
formato internacional y una descripcion breve del caso.

o Correo: support@whatsapp.com

e Asunto sugerido: Account hijacked / NUmero robado

» Incluye: numero (+prefijo), fecha/hora aproximada, qué ocurre (no llega SMS, pide PIN, etc.).

9) Lo que NO debes hacer

* No compartas el cédigo de 6 digitos con nadie.

* Noinstales apps “milagrosas” para recuperar WhatsApp.

* No pagues “rescate” ni transferencias para “desbloquear”.

* No confies en “soporte” que te escribe por WhatsApp, Facebook o Instagram.
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